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Weltweite
Cybersicherheits- Cyberatacke durch
IT-Sicherheit — Auszug Geschichte strategie Bund p Ramsonware
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IT  Wissen Mobiles Security Developer Entertainment Netzpolitik Wi

Ukrai
TOPTHEMEN:

KUNSTLICHE INTELLIGENZ & ENERGIE®  E-HEALTH[  WINDOWS =  LINUX & OPEN SOUR

heise online > IT > Fil k: Malware legt Klini IT komplett lahm

Aktuelle IT-Sicherheitslage

Furstenfeldbruck: Malware legt Klinikums-IT

* pro Minute 274 neue Gefahrdungen durch Viren, Wirmer, Ramsomware, vemmpletildhm

Im bayerischen Fiirstenfeldbruck muss die 6rtliche Klinik seit Tagen fast komplett
ohne Computer auskommen; verantwortlich ist Malware.

« Zahl der Sicherheitsliicken in Software seit 2015 fast vervierfacht

Lesezeit: 2Min. (&) In Pocket speichern q) & O e

* 84% aller Unternehmen in Deutschland wurden 2022 Opfer von Cybercrime

—> hierdurch entstandener Schaden wird auf rund 202,7 Mill. € geschatzt

 rund 11 Milliarden € Schaden allein durch Ransomware

« TOP 3 — Bedrohungen fir die Verwaltung: Ransomware, Advanced

Das Klinikum Furstenfeldbruck (Bild: Klinikum FFB)

16.11.2018 14:47 Uhr

Persistent Threat (APT), offene oder falsch konfigurierte OnlineServer s
« erster digitaler Katastrophenfall fir 207 Tage in Sachsen-Anhalt

(Quellen: BSI, cvedetails.com faz.net, heise.de, bitkom.de)
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Aktuelle Lage — Malware und unerwtnschte Software
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(Quelle: av-atlas.org)
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Landesamt flr Sicherheit in der Informationstechnik (LSI)

« Bayern erstes Land mit eigenstandiger IT-Sicherheitsbehdrde

« Standort des LSI in Nurnberg mit Aul3enstellen in Wirzburg und
Bad Neustadt a.d. Saale

« 200 IT-Sicherheitsexperten vorgesehen

 nationale und internationale Netzwerke, Zusammenarbeit mit

Sicherheitsbehorden
» hoher Standard: Akkreditierung im CERT-Netzwerk

,»lrusted Introducer®
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Aufgaben des LSI

Angriffserkennung und Netzliberwachung des Behordennetzes

» Vorfallbearbeitung
« Warn- und Informationsdienst, tagliches Lagebild
» technische Analyse, Laborumgebung

- Penetrationstests und regelmaRige Nachtests (,WebTUV*) fir jede

staatliche Webanwendung

« Beratung und Unterstutzung der Staatsbehorden, Kommunen,

offentlicher Betreiber kritischer Infrastrukturen und Birger



Bayerisches Staatsministerium
der Finanzen und fir Heimat

SICHERHEIT STAATLICHER INFRASTRUKTUR

Schutz des Behordennetzes durch das LSI
Nachbereitung ® m

Wiederherstellung O
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Angriffe frihzeitig erkennen, schnell reagieren

Detektion und Analyse: Taglich 2 Milliarden Datenséatze

Kernsystem: SIEM (,Security Information and Event Management”)

Es kann unsere Verwaltung dabei unterstitzen, internen und externen Bedrohungen zumeist einen
Schritt voraus zu sein.

Reaktion: BayernCERT (,Computer Emergency Response Team®)

Tagesgeschaft: Eingehende Analyse und Bekampfung von potentiellen Sicherheitsvorfallen
Warn- und Informationsdienst

Lagezentrum
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Pravention gegen Cyberangriffe et srenety SR

 Warn- und Informationsdienst: Warnungen vor Schwachstellen und
markanten Bedrohungen

* Lagezentrum im LSI - Tageslagebericht

» Erstellung von Sicherheitsrichtlinien und Arbeitshilfen (Handreichungen,
Leitfaden)

« Beratung und Unterstitzung fur Staatsbehoérden, Kommunen und
Betreiber kritischer Infrastrukturen

* Weiterentwicklung der zentralen SicherheitsmalRnahmen (mit IT-DLZ)
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Kommunen und KRITIS profitieren von der Expertise des LSI

Siegel ,,Kommunale IT-Sicherheit*

Kostenfreie Sensibilisierungskurse fur Kommunen
Handreichung zum Notfallmanagement
Individualberatung

Unterstitzung bei Sicherheitsvorfallen

KRITIS: Sektorenspezifische Angebote, insb. kleine bzw. kommunale

Unternehmen im Fokus (z.B. Krankenh&user)

KOMMUNALE IT-SICHERHEIT

Stadt Musterhausen

reten durch

Herrn Ersten Blrgermeister
Dr. Max Mustermann

hat das

Siegel Kommunale IT-Sicherheit
ar Si it in der i i

Nirnberg, Datum
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Firewall

Mehrschichtiger Aufbau zur Erhéhung SSL-Analyse

Logdatensammliung

des Sicherheitsniveaus im Y .
Endgeratesicherheit

Bayerischen Behdrdennetz

Personen

Gerate /

12
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Netzwerkiberwachung

durch SIEM

BYBN

Internet
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Struktur

Behdrdennetz

Behdrdenstandorte der Staatsverwaltung

Kommunen/

Behdrdenstandorte
der Kommunalverwaltung

LDBV/

FachG VPN

o~

Managemer:t
VPN

Steuer VPN
. l

ey 1ol

IT-DLZ

Dienstleister

BLKA/Polizei
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Spielbanken
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Aufgaben der Behdrden (dezentrale Mal3nahmen)

« Einfihrung eines Informationssicherheitsmanagementsystem (ISMS)
« Sensibilisierung der Beschaftigten zu Cybergefahren (z.B. LSI-Kurs)
« Verstarkte Absicherung der Endgerate (Endpoint Security)

« Perspektive: Weiterer Ausbau der Datenanlieferung an das SIEM

25 [ e o

Landesamt fiir Sicherheit in V&Y v
der Informationstechnik -'&&' Lﬁ'ggl

AT

www.apsec.de www.indevis.de
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Technik-VPN: Grunde

« verstarkte Entwicklung autarker Technik-Netze in den Liegenschaften

 immer mehr Systeme aus dem Bereich der OT (Operational Technology) il

MANAGEMENT

kommunizieren miteinander oder mit dem Internet

« OT-Systeme sind oft veraltet und bekommen kaum oder keine Updates

Technik-VPN: Ziel und Umsetzung -> Vortrag Herr Riemann

16
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT!

Wolfgang Bauer — Leiter Abteilung Digitalisierung, Breitband und Vermessung, StMFH



